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Vulnerabilidad en Fortinet

El fabricante Fortinet emite comunicado sobre vulnerabilidad de 

falta de autenticación que permite a un atacante remoto no 

autenticado pueda ejecutar código malicioso.

Detalles:



Severidad: Crítica

Versiones afectadas:CVE Relacionada:
Producto Versión

FortiManager Cloud 7.4 7.4.1 a 7.4.4

FortiManager Cloud 7.2 7.2.1 a 7.2.7

FortiManager Cloud 7.0 7.0.1 a 7.0.12

FortiManager Cloud 6.4 6.4 todas las versiones

CVE CVSS Tipo de vulnerabilidad

CVE-2024-47575 9.8
Missing Authentication

Zero-Day Vulnerability

Recomendaciones:
➢ Aplicar las actualizaciones de seguridad según la versión que 

corresponda.

➢ Agregar políticas locales para incluir en la lista blanca las 

direcciones IP de FortiGate permitidas.

➢ Evitar que dispositivos desconocidos intenten registrarse.

Fuentes:  Fortinet; NIST 

https://fortiguard.fortinet.com/psirt/FG-IR-24-423
https://nvd.nist.gov/vuln/detail/CVE-2024-47575
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