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Vulnerabilidad en Microsoft CVE 2020-17103

CVSS 7,8 Alto

Detalles
vulnerabilidad de día cero de escalada de privilegios de Windows llamada MiniPlasma, que 

puede otorgar a los atacantes acceso al SISTEMA en sistemas completamente actualizados, 

incluyendo una máquina con Windows 11 Pro probada y con las últimas actualizaciones de mayo 

de 2026.

Riesgo
la vulnerabilidad aprovecha el modo en que el controlador de filtro en la nube de Windows 

gestiona la creación de claves de registro mediante una API CfAbortHydration no documentada.

Si persiste en las versiones de Windows compatibles, podría permitir que una cuenta de usuario 

estándar obtenga el control total del sistema en los dispositivos afectados. Esto aumenta el riesgo 

de una toma de control posterior a la intrusión.



SO afectados conocidos
microsoft:windows_10
microsoft:windows_10:20h2
microsoft:windows_10:1803
microsoft:windows_10:1809
microsoft:windows_10:1903
microsoft:windows_10:1909
microsoft:windows_10:2004
microsoft:windows_server_2016
microsoft:windows_server_2016:20h2
microsoft:windows_server_2016:1903
microsoft:windows_server_2016:1909
microsoft:windows_server_2016:2004
microsoft:windows_server_2019

Productos Afectados
Afecta a "cldflt.sys", que hace referencia al controlador de minifiltro de archivos en la nube de 

Windows, y reside en una rutina llamada "HsmOsBlockPlaceholderAccess“



Recomendaciones

Aunque Microsoft aún no ha respondido a la última revelación. Se indicó que la

vulnerabilidad no se manifestaba en la última versión de Windows 11 Insider. lo que

sugiere que el problema podría estar solucionado en dicha versión. Aunque

inicialmente se reporto en 2020 con CVE-2020-17103 y en 2025 con el CVE-2025-

62221 para este último se tiene actualizaciones donde se sugiere estén actualizadas

mientras se conoce el ultimo reporte por Microsoft.
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Se adjunta link de Microsoft con las versiones que actualmente 
tiene algún actualización desde el 2025
Descargas 2025 Microsoft

https://app.opencve.io/cve/CVE-2026-40379
https://www.isec.news/2026/05/18/windows-miniplasma-zero-day-proof-of-concept-gives-attackers-system-access/
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2025-62221
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