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14 - octubre - 2026

Vulnerabilidades criticas en Microsoft

Microsoft publicé actualizaciones de seguridad para octubre de 2026.
De las vulnerabilidades encontradas, Microsoft clasifica como criticos: 65 de

gjecucion remota de codigo, 11 de elevacion de privilegios y 2 de suplantacion

de identidad.
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Vulnerabilidades criticas

Producto / componente Impacto
CVE-2026-97814 Windows Text Shaping Ejecucion remota 9.8 Critica
de codigo
CVE-2026-97780 Microsoft Office Excel Ejecucion remota 8.8 Critica
de codigo
CVE-2026-97778 Microsoft Office Excel Ejecucion remota 8.8 Critica
de codigo
CVE-2026-97776 Microsoft Office Excel Ejecucion remota 8.8 Alta
de codigo
CVE-2026-97767 Microsoft Office Excel Ejecucion remota 8.8 Alta
de codigo
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Vulnerabilidades criticas

Impacto

Producto / componente

CVE-2026-97765 Microsoft Office Excel Ejecucfg dzggmta de | gg Critica

CVE-2026-97761 Microsoft Office Excel Ejecucionremotade | g g Alta
codigo

CVE-2026-97759 Microsoft Office Excel Ejecucfg drigr:ota de | gg Critica

CVE-2026-97758 Microsoft Office Excel Ejecucionremotade | g g Alta
codigo

CVE-2026-97756 Microsoft Office Excel Ejecucfg driggmta de | g8 Alta
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Vulnerabilidades criticas

CVE Producto / componente Impacto CVSS MSRC
CVE-2026-97755 Microsoft Office Excel Ejecucionremota | g g Critica
de codigo
CVE-2026-97753 Microsoft Office Excel Ejecucionremota | g g Alta
de codigo
CVE-2026-97749 Microsoft Office Outlook Ejecucion remota | 4 o Critica
de codigo
CVE-2026-97745 Microsoft Office Excel Ejecucionremota | g g Critica
de codigo
CVE-2026-97742 Microsoft Office Excel Ejecucionremota | g g Alta
de codigo
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Vulnerabilidades criticas

CVE Producto / componente Impacto CVSS MSRC
CVE-2026-97741 Microsoft Office Excel Ejecucionremota | g o Alta

de codigo

CVE-2026-97739 Microsoft Office Excel Ejecucionremota | g g Critica
de codigo

CVE-2026-97016 Microsoft Office Outlook Ejecucionremota | - ¢ g Critica
de codigo

CVE-2026-96952 Microsoft Wmdqws Media Ejecu0|o[‘1 r.emota 88 Critica
Foundation de codigo

CVE-2026-96943 Windows Raw Image Extension EjGCUCIO[‘\ r_emota 8.8 Critica
de codigo
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Vulnerabilidades criticas

CVE Producto / componente Impacto CVSS MSRC

CVE-2026-96934 Windows DHCP Server Ejecucionremota | ¢ g Critica
de codigo

CVE-2026-96914 Windows _Vlrtuallzatlon—Based EIe\_/a_C|0|_'1 de 88 Critica
Security (VBS) Enclave privilegios

CVE-2026-96913 Windows Kernel Elevacion de 8.8 Critica
privilegios

_ _ Active Directory Federation Suplantacién de "

CVE-2026-96222 Services (AD FS) ‘dentidad 7.4 Critica

CVE-2026-96202 Windows Raw Image Extension EjGCUCIO[‘\ r_emota 8.8 Critica
de codigo
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Vulnerabilidades criticas

CVE Producto / componente Impacto CVSS MSRC
CVE-2026-88207 Microsoft Office PowerPoint | Ei€cucionremota | o Alta
de codigo
CVE-2026-88185 Microsoft Office Word Ejecucionremota | g, Critica
de codigo
CVE-2026-88178 Microsoft Office PowerPoint | Ciécucionremota | o o Critica
de codigo
CVE-2026-88174 | Windows Deployment Services | DJecucionremota | g 4 Critica
de codigo
CVE-2026-88171 Windows DHCP Server Ejecucionremota | g, Critica
de codigo
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Vulnerabilidades criticas

CVE Producto / componente Impacto CVSS MSRC

CVE-2026-88156 Microsoft Office Outlook Ejecucion remota | 4 g Critica
de codigo

CVE-2026-88144 Microsoft Office PowerPoint | Tecucionremota | g g Critica
de codigo

CVE-2026-88120 Windows DHCP Server Ejecucionremota | 4, Critica
de codigo

CVE-2026-88119 Windows DHCP Server Ejecucionremota | g, Critica
de codigo

CVE-2026-88117 Windows DHCP Server Ejecucionremota | g, Critica
de codigo
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Vulnerabilidades criticas

CVE Producto / componente Impacto CVSS MSRC
CVE-2026-88074 Windows _Vlrtuallzatlon-Based Eleyq0|op de 78 Critica
Security (VBS) Enclave privilegios
CVE-2026-88073 Windows Graphics Kernel Elevacion de 8.8 Critica
privilegios

CVE-2026-83934 Windows GDI+ Ejecucionremota | g g Critica
de codigo

CVE-2026-83917 Windows ALPC Elevacion de 7.0 Critica
privilegios

CVE-2026-70571 Microsoft Exchange Server EjGCUCIO[‘\ r_emota 8.1 Critica
de codigo
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Vulnerabilidades criticas

CVE Producto / componente Impacto CVSS MSRC
CVE-2026-70300 Microsoft Office Word Ejecucionremota | g Alta
de codigo
CVE-2026-70291 Microsoft Office Outlook Ejecucionremota | g Critica
de codigo
CVE-2026-70269 Microsoft Office Word Ejecucionremota | g, Critica
de codigo
CVE-2026-70250 Windows DHCP Client Ejecucionremota | g g Critica
de codigo
CVE-2026-70242 Microsoft Office Outlook Ejecucionremota | g Critica
de codigo
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Vulnerabilidades criticas

CVE Producto / componente Impacto CVSS MSRC

CVE-2026-70229 Active Dlrec’gory Domain Ejecucmp |jemota 8.1 Critica
Services de codigo

CVE-2026-70215 Microsoft Office PowerPoint | ciecucionremota | g g Critica
de codigo

CVE-2026-70187 Remote Deskt_op Gateway Ejecucmf\ r_emota 8.1 Critica
Service de codigo

CVE-2026-70153 Microsoft PogtScrlpt Printer Ejecu0|o[‘1 r.emota 08 Critica
Driver de codigo

CVE-2026-70147 Microsoft Pos_tScrlpt Printer Ejecucm’n r_emota 08 Critica
Driver de codigo
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Vulnerabilidades criticas

CVE Producto / componente Impacto CVSS MSRC
Network Device Enroliment Ejecucion remota e
CVE-2026-69802 Service (NDES) de c6digo 8.1 Critica
_ ~ Reliable Multicast Transport Ejecucion remota e
CVE-2026-69789 Driver (RMCAST) de codigo 7.5 Critica
CVE-2026-62840 Linux Kernel Elevacion de 7.0 Critica
privilegios
CVE-2026-108471 windows }hrtuahzatmn-Based EIeyagop de 88 Critica
Security (VBS) Enclave privilegios
CVE-2026-108467 Microsoft Pos_tScrlpt Printer Ejecucm’n r_emota 8.8 Critica
Driver de codigo
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Vulnerabilidades criticas

CVE Producto / componente Impacto CVSS MSRC

CVE-2026-108460 Windows Message Queuing Ejecucmp 'Tem°ta 8.1 Critica
de codigo

CVE-2026-108457 Microsoft Windows PDF Ejecucion remota | - g Critica
de codigo

CVE-2026-108400 Microsoft Windows Codecs Ejecucmf\ remota 88 Critica
Library de codigo

CVE-2026-108399 Windows Hyper-V Elevacion de 7.2 Critica
privilegios

_ _ Active Directory Federation Suplantacion de e
CVE-2026-108131 Services (AD FS) ‘dentidad 7.5 Critica
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Vulnerabilidades criticas

CVE Producto / componente Impacto CVSS MSRC

CVE-2026-108130 wWindows _Vlrtuallzatlon-Based Eleyq0|op de 78 Critica
Security (VBS) Enclave privilegios

CVE-2026-105733 Windows Hyper-V Ejecucionremota | g g Critica
de codigo

CVE-2026-105718 Microsoft Office Excel Ejecucionremota | g g Critica
de codigo

CVE-2026-105016 Microsoft QUIC Ejecucionremota | 4 g Critica
de codigo

CVE-2026-102866 Microsoft Office SharePoint Elevacion de 8.1 Critica
privilegios
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Vulnerabilidades criticas

CVE Producto / componente Impacto CVSS MSRC

CVE-2026-102857 Microsoft Office Visio Elecucionremota | g g Critica
de codigo

CVE-2026-102856 Microsoft Office Visio Ejecucionremota | g g Critica
de codigo

CVE-2026-102855 Microsoft Office Visio Ejecucionremota | g g Critica
de codigo

CVE-2026-102225 Windows Text Shaping Ejecucionremota | g g Critica
de codigo

CVE-2026-102214 Windows Hyper-V Ejecucionremota | g g Critica
de codigo
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Vulnerabilidades criticas

CVE Producto / componente Impacto CVSS MSRC

CVE-2026-102211 wWindows _Vlrtuallzatlon-Based Eleyq0|op de 70 Critica
Security (VBS) Enclave privilegios

CVE-2026-100220 | Windows Media Video Decoder | C/ecucionremota | g g Critica
de codigo

CVE-2026-100219 Microsoft QUIC Ejecucionremota | 4 g Critica
de codigo

CVE-2026-100215 | Microsoft Graphics Component | Tiecucionremota | o Critica
de codigo

CVE-2026-100211 Microsoft Office Excel Ejecucionremota | g g Critica
de codigo
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Vulnerabilidades criticas

Producto / componente Impacto

CVE-2026-100210 Microsoft Office Excel Ejecucionremota | g o Critica
de codigo

CVE-2026-100209 Microsoft Office Excel Elecucionremota | g g Critica
de codigo

CVE-2026-100202 Windows Message Queuing EJGCUCIO[‘\ remota 08 Critica
Queue Manager de codigo
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Boletin Informativo RecomendaCiones

Instalar las actualizaciones de octubre
mediante Windows Update, Microsoft
Update.

* Consultar en MSRC los parches
aplicables a cada producto y version.

* INCIBE recomienda priorizar CVE-2026-

Validacion 96951 por explotacion activa.

Severidad: Critica

Fuentes: INCIBE-CERT y Microsoft MSRC
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https://www.incibe.es/incibe-cert/alerta-temprana/avisos/boletin-mensual-de-seguridad-de-microsoft-de-octubre-de-2026
https://www.incibe.es/incibe-cert/alerta-temprana/avisos/boletin-mensual-de-seguridad-de-microsoft-de-octubre-de-2026
https://www.incibe.es/incibe-cert/alerta-temprana/avisos/boletin-mensual-de-seguridad-de-microsoft-de-octubre-de-2026
https://msrc.microsoft.com/update-guide
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