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Panoramade la amenaza

SharePoint bajo ataque: multiples
vulnerabilidades y una nueva amenaza critica

Edicion 25 - Agosto 2026

Los servidores Microsoft SharePoint Server on-premises han sido objetivo de multiples
vulnerabilidades que han incrementado el riesgo de acceso no autorizado y compromiso
de organizaciones a nivel global. Las fallas afectan principalmente a SharePoint Server
2016, 2019 y Subscription Edition, especialmente cuando los servidores estan expuestos
directamente a Internet.

Nueva amenaza: CVE-2026-55040

Una de las vulnerabilidades mas relevantes es CVE-2026-55040, con una puntuacion
CVSS de 9.1, relacionada con un bypass de autenticacidon en el proceso de validacion de

tokens JWT.
Su explotacion podria permitir a un atacante remoto evadir controles de seguridad,

suplantar identidades y realizar acciones con privilegios elevados, sin necesidad de

utilizar credenciales validas.
La publicacién de un Proof of Concept (PoC) incrementa el riesgo de explotacion,
especialmente para organizaciones que mantienen servidores vulnerables o expuestos a

Internet.

Versiones afectadas

Vendor Product Default status Versions

Microsoft Microsoft SharePoint Enterprise Server 2016 m Version Status
16.0.0 m

Microsoft Microsoft SharePoint Server 2019 m \Version Status

Microsoft Microsoft SharePoint Server Subscription Edition m Version Status
16.0.0 m

Acciones recomendadas

e Actualizar: Aplicar inmediatamente los parches de seguridad.

Constraints

< 16.0.5561.100]

Constraints

Constraints

e Investigar: Revisar accesos anomalos y posibles compromisos previos.

e Reducir exposicion: Evitar la exposicion directa a Internet.

e Monitorear: Vigilar actividades administrativas sospechosas.
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https://www.e-dea.co/csirtblog/protege-tu-sharepoint-on-premises-de-vulnerabilidades
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O 2 La IA avanza mas rapido que la regulacion.

Panoramade la amenaza

La rapida evolucion de la Inteligencia Artificial estad superando la capacidad de respuesta
de los marcos regulatorios, generando una brecha de gobernanza que puede afectar la
confianza entre empresas, clientes, socios y reguladores.

Aungque existen iniciativas como la Ley de |IA de la Uniéon Europea e ISO/IEC 42001, el
desafio va mas alla del cumplimiento normativo. Un uso inadecuado de la IA puede
afectar directamente la credibilidad, reputacion y confianza en una organizacion.

La brecha entre innovacion y confianza

El desafio no consiste unicamente en regular la Inteligencia Artificial, sino en garantizar que las
organizaciones puedan demostrar que sus sistemas son seguros, transparentes y responsables.
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La confianza como ventaja competitiva

La gobernanza y la seguridad no deben considerarse obstaculos para la innovacion.
Implementar una IA segura y responsable desde el diseno permite integrar principios
como gobernanza, explicabilidad, trazabilidad y control de accesos desde las primeras
etapas.

Las organizaciones capaces de demostrar un uso ético, seguro y transparente de la IA
podran fortalecer la confianza y convertir la responsabilidad en una ventaja competitiva.

iConoce mas aqui!
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https://www.e-dea.co/csirtblog/gobernanza-ia-riesgos-en-la-privacidad-de-datos
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03 Vulnerabilidad critica en VMware vCenter
Server explotada activamente

Los equipos de seguridad e infraestructura deben prestar especial atencion a CVE-2026-
59310, una vulnerabilidad critica en VMware vCenter Server, plataforma utilizada para
administrar entornos de virtualizacion.

Con una puntuacién CVSS de 9.8/10 y reportes de explotacién activa, la vulnerabilidad

podria permitir la ejecucion remota de cdodigo y facilitar el compromiso del servidor y otros
componentes de la infraestructura virtualizada.

Impacto potencial

Un compromiso exitoso de vCenter Server podria permitir a un atacante:

e Ejecutar codigo o comandos no autorizados.

e Modificar configuraciones criticas.

e Establecer mecanismos de persistencia.

e Acceder a recursos de la infraestructura virtual.

e Realizar movimiento lateral hacia otros sistemas.

e Interrumpir servicios o desplegar malware y ransomware.
Debido a su funcidn central dentro de los entornos virtualizados, el impacto de un
compromiso puede extenderse mas alla de un unico servidor.

Acciones recomendadas

e Verificar: Ildentificar las versiones de vCenter Server.

e Validar: Confirmar la exposicion a CVE-2026-59310.

e Actualizar: Aplicar prioritariamente las correcciones.

e Investigar: Revisar actividad andmala y cambios no autorizados.
« Monitorear: Reforzar la vigilancia desde el SOC/SIEM.

iConoce mas aqui!
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https://www.e-dea.co/csirtblog/asegura-vmware-vcenter-server-cve-critico
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Vulnerabilidades destacadas

g, Linux Kernel- CVE-2026-53362

Esta vulnerabilidad afecta al kernel de Linux y esta relacionada con

un error en el manejo de datos dentro de la funcionalidad IPvé. El

fallo puede permitir la corrupcidon de memoria y ser aprovechado

\ para obtener privilegios elevados en el sistema. CISA la ha tratado

Alta como una vulnerabilidad de interés por existir evidencia de
explotacion.

7.8

Ny, Microsoft SharePoint - CVE-2026-63520
Esta vulnerabilidad estd relacionada con Microsoft
SharePoint Server y, dentro de los escenarios reportados,
\ | puede formar parte de una cadena de ataque utilizada para
CRITICA comprometer servidores empresariales. Por tratarse de
9.1 infraestructura que normalmente almacena documentos e
% informacién  corporativa, su impacto puede ser
significativo.

) Wwindows AFD.sys — CVE-2026-68820

, Esta vulnerabilidad afecta al componente Windows
/ | Ancillary Function Driver for WinSock (AFD.sys) v
corresponde a un fallo de tipo Use-After-Free. Un atacante
autorizado con acceso local puede aprovecharla para
realizar un escalamiento de privilegios y obtener mayor
control sobre el sistema. CISA registra la explotacion como
activa.

iConoce mas aqui!
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A impulsa el riesgo cibernetico y se
convierte en una amenaza para la
estabilidad financiera mundial

El Financial Stability Board (FSB) advirtié que el uso de inteligencia artificial (IA) esta
incrementando de forma significativa el riesgo cibernetico para el sistema financiero
mundial. Segun el organismo, la |IA permite a los actores maliciosos automatizar y
acelerar diferentes fases de un ataque, incluyendo reconocimiento, desarrollo de
herramientas, explotacion de vulnerabilidades y campanas de phishing, aumentando
la velocidad y escala de las operaciones ofensivas.

El informe senala que la evolucion de modelos de |A mas avanzados puede reducir las barreras
técnicas para ejecutar ataques sofisticados y facilitar campanas dirigidas contra bancos,
proveedores tecnoldgicos, infraestructuras criticas y organizaciones que administran
informacion sensible. Como consecuencia, el riesgo deja de ser unicamente operativo y pasa a
considerarse un factor que podria afectar la estabilidad y confianza del sistema financiero
globa

Impacto para las organizaciones

Las organizaciones deben considerar la IA como un multiplicador de capacidad ofensiva, mas
gue como una amenaza aislada. Esto implica fortalecer la gestion de vulnerabilidades, reducir
la superficie de exposicion de servicios criticos, implementar autenticacion multifactor
resistente al phishing, proteger credenciales y secretos utilizados por agentes de IA, y
mejorar las capacidades de deteccion y respuesta automatizada frente a amenazas
iImpulsadas por IA.
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Ataque de ransomware al Ministerio de
Justicia de Colombia

o El Ministerio de Justicia y del Derecho

e informé que fue victima de un ataque

Comunicado del Ministerio de Justicia a la opinién pablica cibernético mediante un virus tipo
Bogots, D. C., 3 de agosto de 2026, ransomware, ocurrido el 2 de agosto de
A S IO TR, k0 OIS S T M Ay WO 1 2026. De acuerdo con los hallazgos

disponibilidad de algunos de sus servicios. . . . .
. g | . preliminares de COLCERT, el Incidente
Rechazo de manera categorica este ataque contra la infraestructura tecnologica del
Estado y hago un llamado a la Fiscalia General de la Nacion, a la Policia Nacional y a las

demas autoridades competentes para que adelanten con la mayor celeridad las a f e C t O p a I‘t e d e I a N f I a e S t ru C t ur a
investigaciones que permitan esclarecer los hechos, identificar a los responsables vy

llevarlos ante la justicia” asegurd la ministra de Justicia (e) Cielo Rusinque. t ecno I é g | ca d e I 3 en t i d 3 d y g ener é
Desde que se detecto el ataque, se activaron de manera inmediata los protocolos de . . eg g . a
ciberseguridad y contencion, incluyendo el aislamiento preventivo de los sistemas N d | S p O ni b | I | d a d d e a I g u N 0 S S e rvi C | O S

comprometidos para evitar su propagacion.

Actualmente, el Ministerio trabaja de manera articulada con el equipo especializado del 1N St | t U C | O n a I e S ‘
Ministerio TIC y las demas autoridades competentes para contener el incidente,
determinar su alcance, avanzar en la recuperacion segura de los sistemas y restablecer
gradualmente los servicios afectados.

Si bien ninguna organizacion esta exenta de enfrentar este tipo de amenazas, el Ministerio T ras d e t ec t ar € l INClI d en t e ’ e I M NS t erio
contaba con mecanismos de seguridad y respuesta que fueron activados de manera

inmediata para contener la situacion y proteger la infraestructura tecnologica de la entidad. a C t |V O S u S p I O t O C O I O S d e I e S p u e S t a y
"No cederemos anle este tipo de ataques y continuaremos fortaleciendo nuestras 1 A 1 1 1
capacidades de ciberseguridad para proteger la informacion institucional, garantizar la C O n t e n C I O n ' | n C I u y e n d O e I a | S I a m I e n t O

continuidad de los servicios y reforzar nuestra infraestructura tecnologica®, enfatizo la

ministra Rusinque. preventivo de sistemas comprometidos
:":;'I':T:;:Ir:smucﬁ;igrggzd:ﬂ;iil;ﬂﬂ;fﬂﬂdaniasubreIaeuuluciﬁndelasituaﬂidnatravésde para eV|tar Ia propagacio'n de Ia amenaza

y preservar evidencia digital.

COLCERT realizo una inspeccion del datacenter, asegurd registros y evidencias

para el analisis forense y apoyo las labores de remediacion. La investigacion
también cuenta con |la participacion de la Fiscalia General de la Nacion.

Como consecuencia del Iincidente, algunos sistemas permanecieron
temporalmente indisponibles, entre ellos SGDEA, SICAAC, SICJ, MICC y SUIN-
JURISCOL, mientras que otros servicios continuaron operativos o0 con
restricciones. El Ministerio implementd canales alternativos para garantizar la
atencion ciudadana y posteriormente activé un plan integral de recuperacion
tecnoldgica, con acompanamiento de COLCERT, Fiscalia, expertos DART de
Microsoft y otros aliados.
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Sectores afectados

Administrativo

El mundo

32

Ciber
incidentes

Gobierno

Tipo de incidente

Doxing

2.3% Data Theft

Disruption 16.7%

20%

Ransomware
16.7%

Hijacking
43.3%

Paises destacados

EEUU Colombia Espanha Meéxico Alemania Francia Canada  Suiza Portugal Japon Romania
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