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123456 sigue siendo la contrasena

mas usada en 2025: squé riesgo
representa?

A pesar del avance en tecnologias de seguridad y del aumento de incidentes de
ciberseguridad, las contrasefias débiles siguen siendo uno de los principales puntos de
entrada para los atacantes. En 2025, la contrasefia mds utilizada a nivel global continta
siendo “123456”, una combinacidén trivial que puede ser vulnerada en segundos mediante
ataques automatizados. Este comportamiento confirma que el problema no es

tecnolégico, sino cultural y operativo.

Las contrasefas mds usadas en 2025
(Basado en andlisis de bases de datos de credenciales filtradas y estudios de seguridad)

Resultados

(1123456” lidera ampliamente frente al resto de combinaciones)

Se evidencia que una pequefa cantidad de contrasefias extremadamente simples
concentra un alto porcentaje de uso, facilitando ataques de fuerza bruta y credential

stuffing sin necesidad de técnicas avanzadas.

Un hdbito que afecta a todos

El uso de contrasenas débiles no distingue edad ni nivel técnico. Estudios recientes
muestran que estas prdcticas se repiten en usuarios jovenes, perfiles profesionales y
entornos corporativos, impulsadas por la comodidad y la reutilizacidon de credenciales.

En Latinoamérica, paises como Colombia, México, Brasil y Chile presentan patrones
similares, lo que incrementa el riesgo tanto a nivel personal como organizacional.

Mas Informacién
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https://www.e-dea.co/csirtblog/peligro-de-clave-debil

Incidentes de Ciberseguridad en el 2025

Con la consolidaciéon
de la |IA ofensiva y
ataques cada vez
mds dirigidos a la
infraestructura
critica, tanto el
mundo como
Colombia
enfrentaron desafios
sin precedentes.

REFERENCIL. Infoomes de COICERT, Mandiant Theeat intelligence, Cybennews Reseanch, Risportes Asuales de ESET y Kaspersicy, Comunscades Dficiales de Empresas Adectadas y Enicades Gubemamentales [2075

Lecciones Vitales tras los Incidentes de 2025
El 2025 nos ensefnd que la ciberseguridad ya
no es un ‘problema de sistemas’, sino un
pilar de la continuidad del negocio.

La Identidad es el Nuevo Perimetro

Los ataques a Salesforce y el robo de tokens
OAuth demostraron que las contraseias ya
no son suficientes. No basta con tener MFA
(Autenticacion de Mdaltiples Factores); es
necesario migrar a esquemas de
autenticacioén resistente al phishing (como
llaves de seguridad fisicas) y monitorear el
secuestro de sesiones en tiempo real. Si el
atacante roba el "token” de acceso, entrard
sin necesidad de contrasefa.

IA para Combatir la IA

Gestion Estricta de Riesgos de Terceros
(TPRM)

Casos como Ingram Micro y el chatbot
de McDonald’s dejaron claro que somos
tan fuertes como nuestro proveedor mdas
débil.

Las empresas deben realizar auditorias
técnicas recurrentes a sus proveedores
de software y servicios de |IA. No se debe
delegar la seguridad a ciegas; es
imperativo  exigir certificaciones de
proteccion de datos y tener un Plan B de
contingencia si un proveedor clave
queda fuera de linea.

El grupo Blind Eagle en Colombia utilizé IA para crear correos de phishing perfectos y

dificiles de detectar por el ojo humano.

La defensa debe estar a la altura. Es vital integrar herramientas de |A defensiva que

analicen patrones de lenguaje y metadatos de correos electréonicos para bloquear
amenazas antes de que lleguen a la bandeja de entrada. La capacitacion de empleados
debe pasar de "no hagas clic” a simulaciones de ataques dindmicos generados por IA.

Mas Informacidén
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Andlisis de Tendenciasy
Prioridades Tecnoldgicas 2026

Para 2026, la innovaciéon estard liderada por la Inteligencia Artificial, pero este avance
vendrd acompanado de ciberamenazas mds complejas. Segdn la encuesta global de
ISACA, las organizaciones enfrentan el desafio de adoptar tecnologias disruptivas en un
entorno marcado por la escasez de profesionales cualificados.

Tendencias Criticas.

1.Predominiode lalA: La IAy el
aprendizaje automatico son la
prioridad para el 62% de las
empresas, enfocdndose en la
automatizacion y el andlisis
predictivo.

2.Ciberseguridad Sofisticada: Los
ataques de ingenieria social y
ransomware se vuelven mas
efectivos gracias a la
personalizacién que permite la IA.

3.Crisis de Talento: Existe una brecha
critica; aunque el 39% de las
empresas busca contratar, la falta
de candidatos expertos en auditoria
y riesgo pone en peligro la
seguridad.

4.Enfoque en la Nube: La migracion y
seguridad en la nube siguen siendo
fundamentales, enfrentando retos de
cumplimiento y proteccién de datos.

Estrategias de Preparacion

s Gobernanzay Etica: Es vital establecer
marcos de gestién de riesgos para la IA que
aseguren la privacidad, la transparencia y
eliminen sesgos algoritmicos.

e Capacitacion Especializada: Ante la falta
de personal externo, las empresas deben
invertir en el aprendizaje continuo y
certificaciones técnicas para su fuerza
laboral actual.

e Modernizacion Técnica: Resulta urgente
actualizar infraestructuras heredadas y
sistemas obsoletos para cerrar brechas de
seguridad y prepararse para la
computacion cudntica.

» Resiliencia Operativa: Se requiere fortalecer
la continuidad del negocio mediante
simulacros frecuentes y planes de respuesta
ante crisis multifuncionales.

e Cumplimiento Proactivo: Las
organizaciones deben alinear sus
operaciones con las nuevas normativas y
realizar evaluaciones de riesgo de IA de Mas Informacién
manera inmediata.
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https://www.e-dea.co/csirtblog/retos-tecnologicos-2026-ia-ciberseguridad

PANORAMA DE RIESGOS EN EL 2026

Confrontacion geoeconémica

El 2026 comenzé de forma agitada con las intervenciones militares, bloqueos
econdmicos y teléfonos rotos en las negociaciones de conflictos actuales con el
potencial de afectarnos a todos, estemos cerca o no, de estos conflictos.

Los paises mas influyentes del mundo

Fuente:hifpsfwww reddit comirMapPomvcomments{msdsmithe _most_powerfl_and influential couniries in/?il=es-419

La intervencién militar en estados sienta un precedente incomodo para muchos en
materia del no reconocimiento del derecho internacional, esto podria ser la nueva
forma de proceder de otras naciones sobre territorios que son de su interés y que
podrian ser objeto de este tipo de intervenciones, asi por ejemplo si China
decidiera invadir Taiwan tendria un efecto mundial inmediato en el mercado de
microchips, un riesgo para el cual el mundo no estd preparado para enfrentar.
causando una crisis econdmica global, escasez de productos desde teléfonos
hasta automoviles, colapso de empresas tecnoldgicas, disparos de la inflacién y un
dano severo a las cadenas de suministro que tardaria afos en recuperarse.

De igual forma el restringir el uso de determinados proveedores en nombre de una
soberania tecnologia puede aumentar el riesgo de pérdida de resiliencia al
concentrar todos los servicios sobre un mismo proveedor como se evidencio el
2025 en el fallo masivo de AWS.

Algunas formas de protegerse contra estos riesgos son la diversificacién de la
cadena de suministro y proveedores, asi como la inversidn en planes de
continuidad robustos y probados.
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Top 8 de los mayores proveedores de
servicios en la nube del mundo
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La desinformacion al alcance de la mano.

Otro gran reto es y serd la desinformacion, el Bigdata no conoce limites cada vez
mdas se recolectan datos de naciones, organizaciones y persondas que con
frecuencia son objeto de uso poco ético en donde lo que predomina es la
generacién de dinero a partir de funcionar en una delgada linea entre lo legal y lo
ilegal. Estos

El uso de la IA a puesto sobre la mesa un enorme numero de herramientas que
facilitan la creaciéon de contenido falso sin la necesidad de tener conocimientos
técnicos de herramientas audiovisuales, la cual ha traido una explosion de
contenido falso que cada vez es mas dificil de identificar, buena parte de este
contenido tiene un cardcter disruptivo cuya meta es lograr obtener un mayor
ndmero de visualizaciones , lo cual ya trae implicito riesgos como los mensajes de
odio lo que lleva a crear polarizacidn con consecuencias que en algunos casos
extremos han terminado en conflictos armados y genocidios étnicos.

Mas Informacion
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Vulnerabilidades destacadas
vulnerabilidad de elevacion de

privilegios cuando un atacante Microsoft
establece una conexion
vulnerable de canal seguro de
Netlogon con un controlador de
dominio mediante el protocolo
remoto de Netlogon (MS-NRPC).

g,

Critico
10

CVE-2026-21509 La confianza en entradas no
confiables en una decisidon de

Microsoft Office seguridad en Microsoft Office
0, permite que un atacante no
’ % autorizado eluda una

caracteristica de  seguridad
localmente.

CVE-2026-128]1

Elvanti Endpoint Manager Mobile Elvanti

(EPMM) contiene una
vulnerabilidad de inyeccién de
codigo que podria permitir a los
atacantes lograr la ejecucidn

remota de cddigo no autenticado. Critico
9.8
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Ciber incidentes
en Colombiay
enh el mundo

Campanas de Malware Persistente

Durante el periodo analizado se presenta un cambio en la dindmica de las detecciones,
con cuatro familias registrando incrementos y una reconfiguracién clara del panorama
observado la semana anterior. Tycoon 2FA vuelve a destacar con un aumento
significativo (de 2.309 a 3.336 detecciones), retomando una tendencia claramente
ascendente y reafirmdndose como la amenaza predominante a nivel nacional,
especialmente asociada a la evasion de controles de identidad y el compromiso de
autenticacion multifactor. En paralelo, EvilProxy mantiene su crecimiento sostenido y
AsyncRAT muestra un aumento moderado, mientras que DCRat registra un incremento
proporcional relevante pese a su menor volumen absoluto, lo que sugiere mayor
actividad de campanas de acceso remoto en fases iniciales. Por el contrario, se observan
descensos en familias previamente destacadas como Sneaky 2FA, XWorm, Mamba 2FA y
Remcos, lo que apunta a una posible rotacidn tdctica o a la priorizacién de
infraestructuras de phishing mas efectivas durante la semana analizada. En conjunto, el
comportamiento refuerza un escenario dindmico, con énfasis renovado en plataformas de
phishing avanzado y malware orientado al acceso persistente.

Mas Informacién

El mundo
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Disruption Data Theft
12.5% 12.5%

Gobierno Otros
Ransomware
20.8%

Ciber

Administrativo

Hijacking
54.2%

EEUU Francia Korea Espana Reino Unido Alemania Nuevazelanda Rusia Turquia

Mas informacion
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