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Ejecucion remota de codigo en el

servidor Wazuh.

El equipo de Wazuh ha emitido una alerta de seguridad sobre una grave vulnerabilidad en

su plataforma de seguridad. Identificada como CVE-2025-24016 , esta falla ha recibido un
puntaje de 9.9 en el sistema CVSS , lo que la clasifica como critica. La vulnerabilidad

permite que un atacante ejecute coédigo de manera remota en servidores afectados,

comprometiendo por completo su integridad y seguridad.

Detalles técnicos

Wazuh es una solucidon de cddigo
abierto utilizada para deteccion de
amenazas, monitoreo de
integridad de archivos, andlisis de
registros y respuesta  ante
incidentes. Sin embargo, CVE-
2025-24016 explota una falla de
deserializacidon insegura en la API
del servidor Wazuh , permitiendo

Events

que un atacante  ejecute

comandos arbitrarios mediante el

envio de una solicitud

especialmente disefiada.

Se ha publicado un exploit de
curl -X POST -k -u "wazuh-wui:MyS3cr37P450r.*-" -H "Content-Type:

pruebq de concepto (POC) que application/json" --data '{"__unhandled_exc__":{"__class__": "exit",

Il_args_ll: u}}'l
muestra la facilidad con la que se https://<worker-server>:55000/security/user/authenticate/run_as

puede explotar esta vulnerabilidad

para apagar un servidor maestro:

Versiones afectadas
Se ha confirmado que los atacantes han explotado activamente las versiones 4.4.0, 4.7.2

ala 4.9.1, lo que aumenta la urgencia de actualizar a la version corregida.

Mds informacién
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https://www.tenable.com/cve/CVE-2025-24016

Falla en YouTube expone correos

electronicos

Una vulnerabilidad critica en la infraestructura de YouTube permitié a los atacantes
exponer las direcciones de correo electrénico vinculadas a canales anénimos mediante la
combinacion de fallas en el sistema de administracién de cuentas de Google y una API
Pixel Recorder obsoleta.

Las fallas fueron descubiertas por los
investigadores de seguridad Brutecat vy
Nathan quienes encontraron que las API
de YouTube y Pixel Recorder podrian
usarse para obtener los ID Gaia de
Google de los usuarios y convertirlos en
sus direcciones de correo electronico.

El ataque se inicid6 aprovechando el Respuesta de Google:
sistema de moderacién del chat en vivo
de YouTube. Los investigadores
encontraron que al abrir el mend
contextual (mediante el botén de tres
puntos) en el mensaje de chat en vivo

de un usuario, se activaba una solicitud . .
de API Ademds, el bloqueo de usuarios en

YouTube ahora solo afecta las
interacciones dentro de esa plataforma vy
no expone los ID de Gaia en otros
servicios.

Google confirmé que habia mitigado el
problema al aplicar parches tanto a la API
de YouTube como al mecanismo de uso
compartido de Pixel Recorder.

Esta solicitud devolvia un pardmetro
codificado en base64 que contenia el ID
de Gaia ofuscado del objetivo, un
identificador Gnico de cuenta de Google

EsfEEle 6l US® e También asegurdé a los usuarios que no

habia evidencia de explotacion activa de
estas fallas antes de que fueran

( /youtubei/vi/Live chat/get item context solucionadas el 9 de febrero de 2025.

_menu).

Recomendaciones:
« Mantener la cuenta de YouTube separada de otras cuentas personales o corporativas.

« Cambiar la contrasefna regularmente.
« Habilitar el MFA o 2FA a las cuentas.

Mas informacién
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https://www.bleepingcomputer.com/news/security/google-fixes-flaw-that-could-unmask-youtube-users-email-addresses/

OpenSSH en riesgo por huevas
vulnerabilidades

About OpenS5H e & PR TP TRt ARt E NN s s a5 an
Project Goals
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Seunity
Specifications
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Resources
Manuals

Mailing Lists OpenSSH 9.1
Last Archives R

) OpenSSH is the premier connectivity tool for remote login with the $SH protocol. It encrypts all traffic to climinate cavesdropping, conmection hijacking, and other attacks, In addition,
For OpenBSD OpenSSH provides a large suite of secure tunncling capabilitics, several authentication methods, and sophisticated configuration options
Beleascs
AnonCVS The Open’ SH suite consists of the following teols
CVSWeh
+ Remote operations are done using ssh, scp. and sfip.
For other systems + Key management with ssh-add. ssh-kevsipn. ssh-keyacan, and ssh-keypen.
Releases » The service side consists of sshd, sfip-server, and gsh-apent
Development

Bug Reports DpenSSH is developed by & Sew devalopers of the DpenBED Prodert and made svailable under  BSD-style liosase

OpenSSH is mcorporated imto many commercial products, but very fow of those companics assist Open$SH with Fanding,

Contributions towards OpenSSH can be sent to the OpenBSD Foundation

Se han identificado dos vulnerabilidades Impactoy Alcance

criticas en OpenSSH, exponiendo a millones

de servidores a ataques de intermediarios Las  vulnerabilidades afectan  diversas

(MITM) y denegaciéon de servicio (DoS). versiones de OpenSSH, una implementacién

OpenSSH ha lanzado la versién 9.9p2 para de cddigo abierto del protocolo Secure Shell

corregir estos fallos. 2.0 utilizada para acceso remoto y gestion
de servidores.

Detalles de las Vulnerabilidades
OpenSSH estd presente en sistemas como

CVE-2025-26465 (MITM): Permite a  Microsoft Windows 10 y 11, macOS vy la

atacantes en ruta suplantar servidores, = Mayoria de las distribuciones de Linux.

comprometiendo la integridad de sesiones El  motor de busqueda Shodan ha

SSH y exponiendo credenciales. detectado aproximadamente 33 millones

CVE-2025-26466 (Dos): Provoca un de servidores expuestos que ejecutan

consumo excesivo de memoria y CPuU  OpenSSH, aunque no todos  son

mediante paquetes SSH2 _MSG _PING, necesariamente vulnerables. Para mitigar

afectando clientes y servidores. los riesgos, el proyecto OpenSSH ha
: lanzado la versién 9.9p2, corrigiendo los

PS C:\Users\Administrator> Get-WindowsCapability OpenSSH= fq I I OS.

Name : OpenSSH.Client~~~~8.8.1.8

State Installed .

Displayame : OpenSSH Client _ Recomendaciones

Description OpenSSH-based secure shell (55H) client, for secure key management and access to . .

Domsleiriat Wi Se insta a actualizar a OpenSSH 9.9p2 de

InstallSize 7376893 . . e . .

opensH. Servernns.6.1.0 inmediato y verificar configuraciones para

Displayhame : Openssh server _ mitigar riesgos. La pronta aplicaciéon de

Description OpenSSH-based secure shell (SSH) server, for secure hey management and access from

remote machines.
DownloadSize : 8
InstallSize 8663712

parches es clave para la seguridad vy
disponibilidad de los sistemas.

Mds informacién
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Las mejores prdacticas para la
seguridad de las API

Los entornos de aplicaciones web se
estdn volviendo mas complejos vy
dificiles de proteger. Dado que las
aplicaciones residen cada vez mds en
la nube, se encuentran en
contenedores, se conectan a través
de APl y se entregan mediante CDN,
mantener medidas de seguridad
sblidas es mds critico que nunca.

Las APl definen reglas y protocolos
que permiten que las aplicaciones se
comuniquen y compartan datos con
otros sistemas. Esta comunicacién
permite a los desarrolladores
aprovechar la funcionalidad de las
aplicaciones existentes en lugar de
recrear esas funciones Yy servicios
desde cero. Como resultado, las API
aceleran el desarrollo de software y
permiten la innovacion, la
colaboracioén y la automatizacion.

Identificacion de riesgos y amenazas
comunes para proteger eficazmente
sus API, es fundamental comprender
los riesgos y amenazas comunes que
existen, incluidos:

e Ataques de inyeccibén

e Explosiones de vulnerabilidades

* Problemas de autenticacién

e Controles de acceso rotos

» Denegacidon de servicio distribuida
(DDoS)

e Ataques de fuerza bruta

e Abuso de API

e Ataques de tipo mdaquina en el
medio (MITM)

e Scripts entre sitios (XSS)

Defensa Proactiva

Metodologias de Desarrollo
Seguro
DevSecOps
SSDLC
OWASP SAMM
SAST

Manejo de la postura
Evalué las APl y la
infraestructura en busca de

configuraciones incorrectas y
vulnerabilidades

Seguridad de Datos

TLS para conexiones
AES — RSA para BD

Auditorias

Programe auditorias peridédicas
por parte de externos

Pruebas de Seguridad y
Cumplimiento

OWASP TOP 10 API

Gestion de superficie
de Ataque

Habilite CSP
Utilice HSTS
X-content-type-options

Descubrimiento de API

Identifique las API inactivas,
heredas o zombis, mantenga un
inventario actualizado

Autenticacién y Autorizacién

MFA - OAuth 2.0
API Key
JWT
RBAC

Manejo de incidentes

Tenga un plan de respuesta a
incidentes
Mantenga su API y sistemas
back-end actualizados

Proteccion en Tiempo de
Ejecucion
OWASP TOP 10 API
Monitoree trdfico de las API
Deteccién de amenazas
basada de firmas

Gestion de configuracion

Ciclo de vida SSDLC
Versionamiento

Aplicaciones de seguridad
para API

Gateway API
WAF
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Mas de 130,000 dispositivos en una
Bothet atacan cuentas de M365

Se trata de un tipo de ataque de fuerza bruta en el que un actor malicioso intenta utilizar la misma
contrasefia en varias cuentas antes de pasar a probar con otra.

Los actores de amenazas apuntaron contra cuentas protegidas con autenticacion basica que
eludian la autenticacidon multifactor.

"’

La botnet, controlada por un grupo dfiliado a Ching, utiliza credenciales robadas por malware de
robo de informacion para lanzar ataques a gran escala. Los atacantes se enfocan en sistemas
que adn utilizan la autenticacién bdsica, o que les permite eludir las protecciones de MFA. Una vez
que obtienen acceso a las cuentas, pueden robar datos sensibles, interrumpir operaciones
comerciales y moverse lateralmente dentro de la organizacién obijetivo.

Para mitigar estos ataques, se recomienda deshabilitar la autenticacién bdasica en Microsoft 365,
monitorear patrones de inicio de sesion inusuales y habilitar politicas de acceso condicional (CAP)
para restringir los intentos de inicio de sesidon. Ademds, es crucial mantener una buena higiene

cibernética y capacitar a los empleados sobre las mejores prdcticas de seguridad para reducir el
riesgo de compromisos.
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https://www.bleepingcomputer.com/news/security/botnet-targets-basic-auth-in-microsoft-365-password-spray-attacks/

Como evitar un ataque cibernético y cudles
son los mas comunes

Un ataque cibernético es cualquier intento malintencionado de acceder, danar o robar informacién
digital a través de sistemas informaticos, redes o dispositivos conectados a Internet

Tipos mds comunes de ataques
cibernéticos

Existen diversos tipos de ataques
cibernéticos, cada uno con sus propias
caracteristicas y métodos de ejecucion. A
continuacion, te presentamos los mdas
frecuentes:

El phishing es un ataque en el que se
envian mensajes falsos para enganar
a la victima y obtener informacién
sensible

El ransomware bloquea el acceso
a archivos hasta que se paga un
rescate.

El malware es software malicioso
disenado para danar sistemas,.

los ataques Man-in-the-Middle, el
hacker intercepta la comunicacion
entre dos partes para robar o
manipular informacion.

El spyware se instala en un dispositivo
sin el conocimiento del usuario para
monitorear su actividad y robar datos
confidenciales.

Como evitar un ataque cibernético

Protegerte de los ataques cibernéticos no tiene
por qué ser complicado. Aqui tienes algunas
medidas bdsicas que puedes tomar:

e Usa contrasenas fuertes: Combina letras,
ndmeros y simbolos, y evita usar la misma
contrasefa para mdltiples cuentas.

e Mantén tu software actualizado: Las
actualizaciones suelen incluir parches de
seguridad que protegen contra
vulnerabilidades.

e Instala un antivirus confiable: Un buen
antivirus puede detectar y bloquear
amenazas antes de que causen danos.

e Evita enlaces sospechosos: No hagas clic
en enlaces o descargues archivos de
fuentes desconocidas.

e Usaredes seguras: Evita conectarte a redes
Wi-Fi publicas sin proteccién,
especialmente para realizar transacciones
bancarias.
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Vulnerabilidades destacadas

CVE-2025-2139]1

Un atacante local y autenticado podria i ]
Microsoft - Windows

aprovechar esta vulnerabilidad para
eliminar archivos de un sistema. Segdn
Microsoft, esta vulnerabilidad no revela
informacién confidencial a un atacante,
sino que solo le brinda la capacidad de
eliminar datos, que pueden incluir datos

g,

Critica

que podrian provocar la interrupcion del 71
servicio.

Versiones afectadas
Todas las versiones.

CVE-2025-24085

Se han descubierto multiples
-F vulnerabilidades en productos de
Ny Apple, la mdas grave de las cuales

podria permitir la ejecucion de codigo.

La explotacion exitosa podria otorgar a

un atacante la capacidad de instalar

programas, modificar o eliminar datos,

Critica y crear nuevas cuentas con privilegios
s elevados.

Versiones afectadas CVE-2025-0111

10S 17.2

Palalto

Esta vulnerabilidad permite la
ejecucion remota de codigo (RCE) sin N
autenticacion, lo que significa que un
atacante podria tomar el control del
firewall sin necesidad de credenciales
validas. Una vez comprometido, el i
atacante podria modificar 71
configuraciones, crear puertas
traseras o interrumpir servicios
esenciales de |la red.

Versiones afectadas
PAN-OS
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https://www.tenable.com/blog/microsofts-february-2025-patch-tuesday-addresses-55-cves-cve-2025-21418-cve-2025-21391
https://www.cronup.com/cve-2025-24085-vulnerabilidades-en-apple-permiten-ejecucion-arbitraria-de-codigo/
https://www.cronup.com/cve-2025-24085-vulnerabilidades-en-apple-permiten-ejecucion-arbitraria-de-codigo/
https://nvd.nist.gov/vuln/detail/CVE-2025-0111

Ciber incidentes
en Colombiay
eh el mundo

Aumento de Ciberataques en 2025: Un
Desafio para la Seguridad Digital

En 2025, los ciberataques han alcanzado niveles sin precedentes,
impulsados por el uso de tecnologias avanzadas como la inteligencia
artificial (1A). Segun el Informe Global de Respuesta a Incidentes 2025
de Unit 42, el 86% de los incidentes cibernéticos mas significativos
resultaron en interrupciones operativas, dafos financieros o
afectaciones a la reputacion de las empresas

Disruption
19.4%
Robo de Datos Financiero
33.3% Gobierno Salud
Ransomware
8.3%
Telecomunica...

Servicio Civil c ‘

e

Mas informacién

El mundo

Ciber _
. . Doxing
incidentes 28%

Secuestro con uso indebido
36.1%
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https://eurepoc.eu/table-view/
https://www.infobae.com/peru/2025/03/02/revolucion-en-los-ciberataques-la-inteligencia-artificial-acelera-el-robo-de-datos-y-amenaza-los-negocios-en-peru/
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OBSERVABILITY

STRATEGY

El Rol de la Observabilidad en el Futuro Empresarial
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https://www.e-dea.co/webinar-observability-strategy
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