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Seguridad louvre: Claves del robo
de 100 millones.

El reciente robo de joyas en el Museo del
Louvre, valoradas en mads de 100 millones
de délares, ha destapado una serie de
fallas de seguridad que parecen sacadas
de una novela de misterio. Una
investigaciéon del diario francés Libération
reveld6 que el museo mds visitado del
mundo operaba con sistemas
informdaticos obsoletos y contrasefas tan
evidentes como “LOUVRE" para acceder a

sus servidores criticos.

Las auditorias realizadas por la Agencia Nacional de Seguridad de los Sistemas de

Informacién (ANSSI) desde 2014 ya habian alertado sobre vulnerabilidades criticas:

e Contrasefnas débiles como “LOUVRE” para acceder a la red de videovigilancia.

e Software desactualizado, incluyendo versiones antiguas de Windows (2000, XP y

Server 2003), sin soporte desde hace mds de una década.

e Riesgo de manipulacion de cdmaras y accesos fisicos.
Advertencias ignoradas
Durante mas de diez afos, auditorias internas y externas sefialaron la necesidad de

reforzar protocolos, actualizar sistemas y cambiar contrasefas.

Sin embargo, las recomendaciones fueron ignoradas, dejando al museo vulnerable

frente a ataques fisicos y cibernéticos.
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https://www.e-dea.co/csirtblog/seguridad-museo-louvre

Los errores de Microsoft Teams
permiten a los atacantes hacerse

pasar por colegas

* CEO
How are you my friend?

Swipe up to open

Tras la divulgaciéon responsable en marzo de 2024, Microsoft abordd algunos de los problemas
en agosto de 2024 bajo el identificador CVE CVE-2024-38197, y los parches posteriores se

implementaron en septiembre de 2024 y octubre de 2025.

El ataque, que cubre tanto a usuarios invitados externos como a actores maliciosos internos,
plantea graves riesgos, ya que socava los limites de seguridad y permite a los posibles
objetivos realizar acciones no deseadas, como hacer clic en enlaces maliciosos enviados en los

mensajes o compartir datos confidenciales.

Ademds de eso, las fallas también permitieron cambiar los nombres para mostrar en
conversaciones de chat privadas modificando el tema de la conversacion, asi como modificar
arbitrariomente los nombres para mostrar utilizados en las notificaciones de llamadas y
durante la llamada, lo que permitidé a un atacante falsificar las identidades de las personas que

llaman en el proceso.

Microsoft ha descrito CVE-2024-38197 (puntuacién CVSS: 6.5) como un problema de
suplantaciéon de identidad de gravedad media que afecta a Teams para iOS, lo que podria
permitir a un atacante alterar el nombre del remitente de un mensaje de Teams vy
potencialmente engafiarlo para que revele informacién confidencial a través de tacticas de

ingenieria social.
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https://www.e-dea.co/csirtblog/fallas-criticas-teams-suplantar-colegas
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-38197

éCudles son los riesgos de utilizar
ChatGPT para analizar malware?

El uso de ChatGPT para analizar malware
ofrece ventajas notables, como la
capacidad de interpretar codigo malicioso y
explicar su comportamiento en lenguagje
natural, facilitando tareas de desofuscacion
o identificacién preliminar de patrones

sospechosos.

Sin embargo, también implica riesgos
técnicos significativos. Entre ellos destacan
la posible fuga de datos al subir muestras a
la plataforma, las interpretaciones erroneas

derivadas de su andlisis puramente textual

(ya que no ejecuta codigo ni realiza

observaciones dinémicas), y las
manipulaciones mediante técnicas de
prompt injection, donde el propio malware
puede incluir instrucciones ocultas o
metadatos disenados para enganar al

modelo.

En definitiva, ChatGPT debe considerarse un complemento y no
un sustituto de las soluciones tradicionales de ciberseguridad. El
andlisis de malware sigue requiriendo ejecucién controlada,

depuracién avanzada, correlacién de eventos y criterio experto.

La integracién de IA en este campo debe hacerse bajo un
enfoque hibrido que combine la eficiencia del modelo con el
juicio humano y las defensas técnicas consolidadas.
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https://www.e-dea.co/csirtblog/seguridad-museo-louvre
https://www.e-dea.co/csirtblog/chatgpt-malware-riesgos-en-ciberseguridad
https://www.e-dea.co/csirtblog/chatgpt-malware-riesgos-en-ciberseguridad

Brecha de seguridad en la
Aerolinea Iberia.

& CUSTOMER DATA EXPOSED

& DECEMBER 01,2025

« DECEMBER 01,2025

s NO FRAUDENT USE DETECTED

« PASSWORD RESET RECOMMENDED

Recientemente, la aerolinea Iberia ha informado sobre un incidente de seguridad
que resultd en la exposicion de datos de sus clientes. Segun la compania, la
informaciéon comprometida no se ha utilizado de forma fraudulenta, pero el evento

subraya la necesidad de mantener una postura de seguridad proactiva.

Este tipo de incidentes nos recuerda que, incluso en ausencia de uso fraudulento
inmediato, los datos expuestos pueden ser utilizados en futuros ataques de
phishing, ingenieria social o para intentos de acceso a otras cuentas (mediante Ia

técnica de credential stuffing).

Medidas inmediatas recomendadas
o Cambie inmediatamente la contrasefia de su cuenta.
o Elija una contrasefa fuerte y Unica que combine letras mayudsculas vy
mindsculas, nUmeros y simbolos.
o Si utilizd loa misma contrasefa de Iberia para otros servicios o cuentas,
c@mbielas también. La reutilizaciéon de contrasefias es una de las mayores

vulnerabilidades.
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https://www.france24.com/es/minuto-a-minuto/20251201-iberia-informa-sobre-un-incidente-en-los-datos-de-sus-clientes-sin-uso-fraudulento
https://www.france24.com/es/minuto-a-minuto/20251201-iberia-informa-sobre-un-incidente-en-los-datos-de-sus-clientes-sin-uso-fraudulento

Vulnerabilidades destacadas

CVE-2025-60724

Microsoft

Permite a un atacante remoto, P
sin necesidad de autenticarse, .-«,\-\\'\\\\\\““M””%
ejecutar coédigo arbitrario
mediante un archivo

especialmente manipulado que

explota GDI+. Critica

9.8

CVE-2025-62215

Microsoft
o,

Es una vulnerabilidad de
elevacion de privilegios en el
kernel de Windows, que ha sido
identificada como ya
explotada.
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Ciber incidentes
en Colombiay
enh el mundo

Ransomware y Vulnerabilidades Zero-Trust

Amenazan Infraestructura en Colombia

El COLCERT (Equipo de Respuesta a Incidentes de Seguridad Informatica de
Colombia) informa que la actividad cibernética en el pais mantiene una alta
intensidad, dirigida principalmente a entidades del sector salud y organismos
gubernamentales. Los incidentes detectados en la semana reflejan una tendencia
peligrosa que combina la manipulacidon de la infraestructura web con ataques de
alto impacto.

Incidentes Locales Destacados

Una entidad gubernamental sufridé un ataque de ransomware que incluydé la
exfiltracién de datos sensibles. El grupo KillSec ha sido vinculado a operaciones
de ransomware y exfiltracién contra instituciones de salud
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El mundo
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Disruption
27%

Transporte

Data Theft
37.8%

Gobierno Salud

Ciber

Otros

Ransomware
18.9%
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Alemania Estados Unidos

Hijacking
16.2%
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Brazil
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https://eurepoc.eu/table-view/
https://www.colcert.gov.co/800/articles-419013_COLCERT_RS_20251128_017_Reporte_semanal_Inteligencia_de_Amenazas_Ciberneticas.pdf
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