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�é�Ø�á�ç�Ô�á�Ô���Ö�è�Ô�á�×�â���Ø�ß���è�æ�è�Ô�å�Ü�â���×�Ü�Ú�Ô���ß�Ú�å�Ô�Ö�Ü�Ô�æ�à�¡�ã
�¸�æ�ç�Ø���ç�Ü�ã�â���×�Ø���à �Ô�á�Ü�ã�è�ß�Ô�Ö�Ü�E�á���æ�Ø���ß�â�Ú�å�E���æ�Ü�á���á�Ø�Ö�Ø�æ�Ü�×�Ô�×���×�Ø���Ö�â�á�â�Ö�Ü�à �Ü�Ø�á�ç�â�æ���ç�; �Ö�á�Ü�Ö�â�æ���Ô�é�Ô�á�í�Ô�×�â�æ�Ÿ���ß�â
�ä�è�Ø�� �Ô�è�à �Ø�á�ç�Ô�� �Ø�ß�� �å�Ü�Ø�æ�Ú�â�� �×�Ø�� �ä�è�Ø�� �Ö�è�Ô�ß�ä�è�Ü�Ø�å�� �ã�Ø�å�æ�â�á�Ô�� �Ö�â�á�� �Ü�á�ç�Ø�á�Ö�Ü�â�á�Ø�æ�� �à �Ô�ß�Ü�Ö�Ü�â�æ�Ô�æ�� �ã�è�Ø�×�Ô
�å�Ø�ã�ß�Ü�Ö�Ô�å�ß�â

�À�Ô�æ���Ü�á�Ù�â�å�à �Ô�Ö�Ü�E�á

�� �� �� �� �� �X�� ���� �� ���� �� �
 �� �� ���� �� �� �����–������ �¹�Ê�Ë�¸�È�»

https://www.e-dea.co/csirtblog/secuestro-gemini-casa-inteligente


� �̧á�� �ß�Ô�æ�� �Ü�á�é�Ø�æ�ç�Ü�Ú�Ô�Ö�Ü�â�á�Ø�æ�� �ç�;�Ö�á�Ü�Ö�Ô�æ�Ÿ�� �æ�Ø�� �×�Ø�æ�Ö�å�Ü�Õ�Ø

�Ö�E�à �â�� �Ø�ß�� �Ô�ç�Ô�Ö�Ô�á�ç�Ø�� �Ø�á�é�?�Ô�� �æ�â�ß�Ü�Ö�Ü�ç�è�×�Ø�æ�� �»�Ç�Ç�Ã

�à �Ô�á�Ü�ã�è�ß�Ô�×�Ô�æ���Ô�ß���æ�Ü�æ�ç�Ø�à �Ô��� �̧µ�Æ�Ÿ���ß�â�Ú�å�Ô���Ö�Ô�å�Ú�Ô���×�Ø���è�á�Ô

�ã�ß�Ô�á�ç�Ü�ß�ß�Ô�� �à �Ô�ß�Ü�Ö�Ü�â�æ�Ô�� �ì�� �×�Ø�æ�×�Ø�� �Ô�Û�?�� �â�Õ�ç�Ü�Ø�á�Ø�� �è�á�Ô

�â�å�Ø�é�Ø�å�æ�Ø���æ�Û�Ø�ß�ß�ã���ã�Ô�å�Ô���ç�â�à �Ô�å���Ö�â�á�ç�å�â�ß���×�Ø�ß���æ�Ü�æ�ç�Ø�à �Ô���ì

�Ø�Ý�Ø�Ö�è�ç�Ô�å���Ö�â�à �Ô�á�×�â�æ���å�Ø�à �â�ç�â�æ�¡

�È�á���Ô�æ�ã�Ø�Ö�ç�â���Ü�á�ç�Ø�å�Ø�æ�Ô�á�ç�Ø���Ø�æ���ä�è�Ø���×�Ø�á�ç�å�â���×�Ø�ß���Ø�ë�ã�ß�â�Ü�ç

�æ�Ø���Û�Ô�ß�ß�Ô�å�â�á���å�Ø�Ù�Ø�å�Ø�á�Ö�Ü�Ô�æ���ì���Ù�Ü�å�à �Ô�æ���ä�è�Ø���Ô�ß�è�×�Ø�á���Ô

�â�ç�å�â�æ���Ú�å�è�ã�â�æ���Ö�â�à �â���¿�´�Ã�Æ�È�Æ�—�Ÿ���Æ�Ö�Ô�ç�ç�Ø�å�Ø�×���Æ�ã�Ü�×�Ø�å���ì

�Æ�Û�Ü�á�ì�»�è�á�ç�Ø�å�æ�Ÿ���ß�â���ä�è�Ø���æ�è�Ú�Ü�Ø�å�Ø��

�Ö�â�à �ã�Ø�ç�Ø�á�Ö�Ü�Ô�Ÿ�� �Ö�â�ß�Ô�Õ�â�å�Ô�Ö�Ü�E�á�� �â�� �×�Ü�æ�ã�è�ç�Ô�� �Ø�á�ç�å�Ø

�Ø�æ�ç�â�æ���Ô�Ö�ç�â�å�Ø�æ���Ø�á���Ö�è�Ô�á�ç�â���Ô�ß���×�Ø�æ�Ô�å�å�â�ß�ß�â���â���è�æ�â���×�Ø�ß

�Ø�ë�ã�ß�â�Ü�ç�¡��

�´�×�Ø�à �3�æ�Ÿ���è�á�â���×�Ø���ß�â�æ���æ�Ø�å�é�Ü�Ö�Ü�â�æ���×�Ø���Ü�á�ç�Ø�ß�Ü�Ú�Ø�á�Ö�Ü�Ô���×�Ø

�Ö�Ü�Õ�Ø�å�æ�Ø�Ú�è�å�Ü�×�Ô�×���›�Ê�Ô�ç�Ö�Û�Ç�â�ê�å���¿�Ô�Õ�æ�œ���æ�Ø�C�Ô�ß�Ô���ä�è�Ø���Ø�ß

�Ø�ë�ã�ß�â�Ü�ç���Ö�â�à �Õ�Ü�á�Ô���Ô�ß���à �Ø�á�â�æ���Ö�Ü�á�Ö�â���Ù�Ô�ß�ß�â�æ���×�Ü�æ�ç�Ü�á�ç�â�æ

�Ø�á�Ö�Ô�×�Ø�á�Ô�×�â�æ�� �ã�Ô�å�Ô�� �ß�â�Ú�å�Ô�å�� �æ�è�� �â�Õ�Ý�Ø�ç�Ü�é�â�Ÿ�� �ß�â�� �ä�è�Ø

�×�Ø�ß�Ô�ç�Ô���è�á���Ô�ß�ç�â���Ú�å�Ô�×�â���×�Ø���Ö�â�à �ã�ß�Ø�Ý�Ü�×�Ô�×���ç�;�Ö�á�Ü�Ö�Ô�¡

�� �� �� �� �� �X�� ���� �� ���� �� �
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¸ Ëº ¢§¥§ª ¢«¦ ­ ­ §¯
ëêáãÚçÖ×ÞáÞÙÖÙ��ØçBéÞØÖ
ÙÚ��ÙBÖ��ØÚçä��Úã��ÄçÖØáÚ��º ¢
· êèÞãÚèè��ÈêÞéÚ
Úí åáäéÖÙÖ��Þã��èÞéê

�¶�É� �̧ �¥�£�¥�¨� �©�¤�«�«�¥�­
�é�è�ß�á�Ø�å�Ô�Õ�Ü�ß�Ü�×�Ô�×���Ö�å�?�ç�Ü�Ö�Ô
�×�Ø���×�?�Ô���Ö�Ø�å�â���Ø�á���Â�å�Ô�Ö�ß�Ø��� �̧ 
�µ�è�æ�Ü�á�Ø�æ�æ���Æ�è�Ü�ç�Ø
�Ø�ë�ã�ß�â�ç�Ô�×�Ô���Ü�á���æ�Ü�ç�è

�· �Ø�Õ�Ü�×�â�� �Ô�� �ß�Ô�� �Ú�å�Ô�é�Ø�×�Ô�×�Ÿ�� �ß�Ô�� �é�è�ß�á�Ø�å�Ô�Õ�Ü�ß�Ü�×�Ô�×�� �Ù�è�Ø�� �Ü�á�Ö�ß�è�Ü�×�Ô�� �Ø�á�� �Ø�ß�� �Ö�Ô�ç�3�ß�â�Ú�â�� �×�Ø

�é�è�ß�á�Ø�å�Ô�Õ�Ü�ß�Ü�×�Ô�×�Ø�æ���Ø�ë�ã�ß�â�ç�Ô�×�Ô�æ���Ö�â�á�â�Ö�Ü�×�Ô�æ���›�¾� �̧É�œ���×�Ø���ß�Ô���¶�¼�Æ�´�Ÿ���ä�è�Ø���è�å�Ú�Ü�E���Ô���Ô�ã�ß�Ü�Ö�Ô�å

�Ö�â�å�å�Ø�Ö�Ö�Ü�â�á�Ø�æ���Ô�á�ç�Ø�æ���×�Ø�ß���¥�ª���×�Ø���â�Ö�ç�è�Õ�å�Ø���×�Ø���¥�£�¥�¨�¡��

� �̧ß���Ô�å�ç�?�Ö�è�ß�â���Ô�×�é�Ü�Ø�å�ç�Ø���ä�è�Ø�Ÿ���Ö�â�á���ß�Ô���Ø�ë�Ü�æ�ç�Ø�á�Ö�Ü�Ô���×�Ø���è�á�Ô���ã�å�è�Ø�Õ�Ô���×�Ø���Ö�â�á�Ö�Ø�ã�ç�â���ã�L�Õ�ß�Ü�Ö�Ô

�Ô�Û�â�å�Ô���×�Ü�æ�ã�â�á�Ü�Õ�ß�Ø�Ÿ���Ø�æ���ã�å�â�Õ�Ô�Õ�ß�Ø���ä�è�Ø���à �L�ß�ç�Ü�ã�ß�Ø�æ���Ô�Ö�ç�â�å�Ø�æ���Ø�à �ã�Ü�Ø�Ö�Ø�á���Ô���Ø�ë�ã�ß�â�ç�Ô�å���Ø�æ�ç�Ô

�é�è�ß�á�Ø�å�Ô�Õ�Ü�ß�Ü�×�Ô�×���×�Ø���à �â�×�â���à �Ô�æ�Ü�é�â�Ÿ���ì���å�Ø�Ö�â�à �Ü�Ø�á�×�Ô���Ô���ß�Ô�æ���â�å�Ú�Ô�á�Ü�í�Ô�Ö�Ü�â�á�Ø�æ���ä�è�Ø���è�æ�Ô�á

�Â�å�Ô�Ö�ß�Ø�� � �̧µ�Æ�� �Ô�Ö�Ø�ß�Ø�å�Ô�å�� �æ�è�æ�� �ã�Ô�å�Ö�Û�Ø�æ�Ÿ�� �å�Ø�Ù�â�å�í�Ô�å�� �ß�Ô�� �é�Ü�Ú�Ü�ß�Ô�á�Ö�Ü�Ô�� �Ü�á�ç�Ø�å�á�Ô�� �ì�� �Ø�á�×�è�å�Ø�Ö�Ø�å

�Ö�â�á�ç�å�â�ß�Ø�æ���×�Ø���æ�Ø�Ú�è�å�Ü�×�Ô�×�¡

�0�i �V���L�Q�I�R�U�P�D�F�L�y�Q

�Æ�Ø�� �×�Ø�æ�Ö�è�Õ�å�Ü�E�� �è�á�Ô�� �é�è�ß�á�Ø�å�Ô�Õ�Ü�ß�Ü�×�Ô�×�� �×�Ø�� �×�?�Ô

�Ö�Ø�å�â�� �›�í�Ø�å�â� �×�Ô�ì�œ�� �Ø�á�� �Ø�ß�� �Ö�â�à �ã�â�á�Ø�á�ç�Ø�� �µ�¼

�Ã�è�Õ�ß�Ü�æ�Û�Ø�å���¼�á�ç�Ø�Ú�å�Ô�ç�Ü�â�á���×�Ø���Â�å�Ô�Ö�ß�Ø���¶�â�á�Ö�è�å�å�Ø�á�ç

�Ã�å�â�Ö�Ø�æ�æ�Ü�á�Ú�Ÿ�� �Ü�×�Ø�á�ç�Ü�Ù�Ü�Ö�Ô�×�Ô�� �Ö�â�à �â�� �¶�É� �̧ �¥�£�¥�¨� 

�©�¤�«�«�¥�Ÿ���Ö�â�á���è�á�Ô���ã�è�á�ç�è�Ô�Ö�Ü�E�á���¶�É�Æ�Æ���×�Ø���¬�Ÿ�«�¡���¿�Ô

�Ù�Ô�ß�ß�Ô���ã�Ø�å�à �Ü�ç�Ø���Ø�Ý�Ø�Ö�è�Ö�Ü�E�á���å�Ø�à �â�ç�Ô���×�Ø���Ö�E�×�Ü�Ú�â

�ã�â�å���è�á���Ô�ç�Ô�Ö�Ô�á�ç�Ø���á�â���Ô�è�ç�Ø�á�ç�Ü�Ö�Ô�×�â�¡

�¿�Ô���Ù�Ô�ß�ß�Ô���ã�Ø�å�à �Ü�ç�Ø���ä�è�Ø���è�á���Ô�ç�Ô�Ö�Ô�á�ç�Ø���Ø�Ý�Ø�Ö�è�ç�Ø

�Ö�E�×�Ü�Ú�â���×�Ø���Ù�â�å�à �Ô���å�Ø�à �â�ç�Ô���æ�Ü�á���á�Ø�Ö�Ø�æ�Ü�×�Ô�×���×�Ø

�Ô�è�ç�Ø�á�ç�Ü�Ö�Ô�Ö�Ü�E�á�� �ã�å�Ø�é�Ü�Ô�Ÿ�� �Ô�Ù�Ø�Ö�ç�Ô�á�×�â

�Ö�â�à �ã�â�á�Ø�á�ç�Ø�æ���Ö�â�à �â���µ�¼���Ã�è�Õ�ß�Ü�æ�Û�Ø�å���¼�á�ç�Ø�Ú�å�Ô�ç�Ü�â�á

�ì�� �Ô�ã�å�â�é�Ø�Ö�Û�3�á�×�â�æ�Ø�� �×�Ø�� �ß�Ô�� �Ö�Ô�ã�Ô�Ö�Ü�×�Ô�×�� �×�Ø

�Â�å�Ô�Ö�ß�Ø�� � �̧µ�Æ�� �ã�Ô�å�Ô�� �Ö�Ô�å�Ú�Ô�å�� �ã�ß�Ô�á�ç�Ü�ß�ß�Ô�æ�� �Ë�Æ�¿�Ç

�à �Ô�ß�Ü�Ö�Ü�â�æ�Ô�æ�¡��

https://www.e-dea.co/csirtblog/oracle-ebs-zero-day-critico


ÈãÖàÚÈéÚÖáÚç �̄�Úá��â Öáì ÖçÚ��æêÚ��áÞÙÚçÖ
Úá��çä×ä��ÙÚ��ØäãéçÖèÚFÖè��Úã��§¥§ª
�Æ�á�Ô�Þ�Ø�Æ�ç�Ø�Ô�ß�Ø�å�­���Ø�ß���à �Ô�ß�ê�Ô�å�Ø���ä�è�Ø���ß�Ü�×�Ø�å�Ô
�Ø�ß���å�â�Õ�â���×�Ø���Ö�â�á�ç�å�Ô�æ�Ø�C�Ô�æ���Ø�á���¥�£�¥�¨

�� �� �� �� �� �X�� ���� �� ���� �� �
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�À�3�æ���Ü�á�Ù�â�å�à �Ô�Ö�Ü�E�á

�¸�á���ß�â���ä�è�Ø���é�Ô���×�Ø���¥�£�¥�¨ �Ÿ���Æ�á�Ô�Þ�Ø�Æ�ç�Ø�Ô�ß�Ø�å���æ�Ø���Û�Ô
�Ö�â�á�é�Ø�å�ç�Ü�×�â���Ø�á���Ø�ß���Ü�á�Ù�â�æ�ç�Ø�Ô�ß�Ø�å���à �3�æ���×�Ø�ç�Ø�Ö�ç�Ô�×�â
�Ô���á�Ü�é�Ø�ß���Ú�ß�â�Õ�Ô�ß�Ÿ���æ�è�ã�Ø�å�Ô�á�×�â���Ô���Ù�Ô�à �Ü�ß�Ü�Ô�æ���Ö�â�à �â
�´ �Ú�Ø�á�ç���Ç�Ø�æ�ß�Ô���ì ���¿�è�à �à �Ô�Æ�ç�Ø�Ô�ß�Ø�å�Ÿ���æ�Ø�Ú�L�á���Ø�ß���¸�Æ�¸�Ç
�Ç�Û�å�Ø�Ô�ç���Å�Ø�ã�â�å�ç���»�¤���¥�£�¥�¨

�¸�æ�ç�Ø�� �à �Ô�ß�ê�Ô�å�Ø�Ÿ�� �ä�è�Ø�� �Ü�á�Ü�Ö�Ü�E�� �Ø�á�� �¥�£�¤�¬�� �Õ�Ô�Ý�â�� �Ø�ß
�á�â�à �Õ�å�Ø�� �§�£�§�� �¾�Ø�ì �ß�â�Ú�Ú�Ø�å�Ÿ�� �æ�Ø�� �×�Ü�æ�ç�å�Ü�Õ�è�ì �Ø
�ã�å�Ü�á�Ö�Ü�ã�Ô�ß�à �Ø�á�ç�Ø�� �Ô�� �ç�å�Ô�é�; �æ�� �×�Ø�� �Ö�â�å�å�Ø�â�æ�� �×�Ø
�ã�Û�Ü�æ�Û�Ü�á�Ú�� �Ö�â�á�� �Ô�×�Ý�è�á�ç�â�æ�� �à �Ô�ß�Ü�Ö�Ü�â�æ�â�æ�� �ì �� �â�ã�Ø�å�Ô
�Õ�Ô�Ý�â�� �Ø�ß�� �à �â�×�Ø�ß�â�� �À�Ô�ß�ê�Ô�å�Ø� �Ô�æ� �Ô� �Æ�Ø�å�é�Ü�Ö�Ø
�›�À�Ô�Ô�Æ�œ�Ÿ�� �ß�â�� �ä�è�Ø�� �Ù�Ô�Ö�Ü�ß�Ü�ç�Ô�� �æ�è�� �è�æ�â�� �Ü�á�Ö�ß�è�æ�â�� �Ô
�Ô�ç�Ô�Ö�Ô�á�ç�Ø�æ���æ�Ü�á���Ö�â�á�â�Ö�Ü�à �Ü�Ø�á�ç�â�æ���Ô�é�Ô�á�í�Ô�×�â�æ�¡

�� �Ä�è�; ���Û�Ô�Ö�Ø���Æ�á�Ô�Þ�Ø�Æ�ç�Ø�Ô�ß�Ø�å�²

�Å�â�Õ�Ô���Ö�å�Ø�×�Ø�á�Ö�Ü�Ô�ß�Ø�æ���Ô�ß�à �Ô�Ö�Ø�á�Ô�×�Ô�æ���Ø�á���á�Ô�é�Ø�Ú�Ô�×�â�å�Ø�æ�Ÿ���Ö�â�å�å�Ø�â�æ�Ÿ���Ö�Û�Ô�ç�æ���ì ���å�Ø�×�Ø�æ
�Ê�Ü�¹�Ü�¡
�Å�Ø�Ú�Ü�æ�ç�å�Ô���ß�â���ä�è�Ø���Ø�æ�Ö�å�Ü�Õ�Ø���Ø�ß���è�æ�è�Ô�å�Ü�â���›�Þ�Ø�ì �ß�â�Ú�Ú�Ü�á�Ú�œ���ì ���Ö�Ô�ã�ç�è�å�Ô���ã�Ô�á�ç�Ô�ß�ß�Ô�æ�¡
�À�Ô�á�ç�Ü�Ø�á�Ø���ã�Ø�å�æ�Ü�æ�ç�Ø�á�Ö�Ü�Ô���Ø�á���Ê �Ü�á�×�â�ê�æ���ì ���Ø�é�Ô�×�Ø���Ô�á�ç�Ü�é�Ü�å�è�æ�¡
�¸�ë�Ù�Ü�ß�ç�å�Ô���×�Ô�ç�â�æ���é�?�Ô���¹�Ç�Ã�Ÿ���Ç�Ø�ß�Ø�Ú�å�Ô�à ���â���Ö�â�å�å�Ø�â���Ø�ß�Ø�Ö�ç�å�E�á�Ü�Ö�â�¡

�5�H�F�R�P�H�Q�G�D�F�L�R�Q�H�V���S�D�U�D���H�P�S�U�H�V�D�V��

�À�Ô�á�ç�Ø�á�Ø�å���æ�Ü�æ�ç�Ø�à �Ô�æ���ì ���Ô�ã�ß�Ü�Ö�Ô�Ö�Ü�â�á�Ø�æ���Ô�Ö�ç�è�Ô�ß�Ü�í�Ô�×�Ô�æ�¡
�· �Ø�æ�Ö�â�á�Ù�Ü�Ô�å���×�Ø���Ô�×�Ý�è�á�ç�â�æ���ì ���Ø�á�ß�Ô�Ö�Ø�æ���æ�â�æ�ã�Ø�Ö�Û�â�æ�â�æ�¡
�Å�Ø�Ù�â�å�í�Ô�å���Ô�è�ç�Ø�á�ç�Ü�Ö�Ô�Ö�Ü�E�á���Ö�â�á���À�¹�´ �¡
�¼�à �ã�ß�Ø�à �Ø�á�ç�Ô�å���×�Ø�ç�Ø�Ö�Ö�Ü�â�á�Ø�æ���Ø�á���Ø�á�×�ã�â�Ü�á�ç�æ���ì ���Ö�â�å�å�Ø�â���Ø�ß�Ø�Ö�ç�å�E�á�Ü�Ö�â�¡
�´ �á�ç�Ø���æ�â�æ�ã�Ø�Ö�Û�Ô���×�Ø���Ü�á�Ù�Ø�Ö�Ö�Ü�E�á�­���Ö�Ô�à �Õ�Ü�Ô�å���Ö�â�á�ç�å�Ô�æ�Ø�C�Ô�æ���×�Ø�æ�×�Ø���â�ç�å�â���×�Ü�æ�ã�â�æ�Ü�ç�Ü�é�â���ì
�à �â�á�Ü�ç�â�å�Ø�Ô�å���Ô�Ö�Ö�Ø�æ�â�æ���Ü�á�è�æ�è�Ô�ß�Ø�æ�¡

�¿�Ø�Ö�Ö�Ü�E�á���Ö�ß�Ô�é�Ø�­���¸�ß���å�â�Õ�â���×�Ø���Ö�å�Ø�×�Ø�á�Ö�Ü�Ô�ß�Ø�æ���æ�Ü�Ú�è�Ø���æ�Ü�Ø�á�×�â���è�á�Ô���×�Ø���ß�Ô�æ���à �Ô�ì �â�å�Ø�æ
�ã�è�Ø�å�ç�Ô�æ���×�Ø���Ø�á�ç�å�Ô�×�Ô���Ø�á���Ô�ç�Ô�ä�è�Ø�æ���Ö�â�å�ã�â�å�Ô�ç�Ü�é�â�æ�¡

https://www.e-dea.co/csirtblog/snakestealer-amenaza-infostealers-2025
https://web-assets.esetstatic.com/wls/en/papers/threat-reports/eset-threat-report-h12025.pdf
https://malpedia.caad.fkie.fraunhofer.de/details/win.404keylogger


�¸�æ�� �è�á�Ô�� �é�è�ß�á�Ø�å�Ô�Õ�Ü�ß�Ü�×�Ô�×�� �Ö�å�?�ç�Ü�Ö�Ô�� �×�Ø
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