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Una linea de codigo que sacudio Internet:
el fallo masivo de Google Cloud

El pasado 13 de junio, una interrupcion en la
infraestructura de Google Cloud dejo fuera de
servicio durante horas a plataformas como
Cloudflare, Spotify, Discord, Twitch, Gmail y
muchas mas. ¢La causa? Una simple linea de
codigo con un error critico que activé una
cascada de fallos.

Todo comenzé semanas antes, con und

actualizacion al componente Service Control,
responsable de validar politicas de accesoy Este componente no contaba con un
cuotas en la nube. El nuevo cédigo tenia una feature flag que permitiera desactivarlo
condicion que no se activd durante las rapidamente, ni con manejo de errores
pruebas. Pero el 12 de junio, una politica con adecuado. Aunque el equipo de Google
campos vacios disparé esa condicion oculta, reaccioné con rapidez, la sobrecarga de
causando un error de puntero nulo. El solicitudes en sus sistemas distribuidos
sistema entré en un bucle de reinicio global, prolongé la recuperacion por casi tres
afectando simultdneamente a todas las horas en algunas zonas.

regiones.

Este incidente nos recuerda que incluso en infraestructuras robustas, una sola linea de

codigo mal gestionada puede afectar al mundo entero.
Reflexion para nuestro entorno
 Exigir pruebas exhaustivas en actualizaciones de sistemas criticos.
» Evaluar la resiliencia y aislamiento de nuestros sistemas de monitoreo.

» Disefiar planes de contingencia ante interrupciones de proveedores externos.

Google Cloud publicé en su cuenta de X que son conscientes del problema y que estan

trabajando para que podamos usar sus servicios “lo antes posible”. También afiadié un

enlace para ver las actualizaciones de la falla.

Mas informacion
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https://www.e-dea.co/csirtblog/codigo-paralizo-google-cloud

Movistar bajo la mira: Posible brecha de seguridad
que compromete datos de 21 millones de usuarios

s 22Million Records Movistar Database 2025

A

maovistar

Un hacker conocido como ‘Dedale’ ha puesto a la venta la base de datos en la dark web, ofreciendo

una muestra de un milldén de registros como prueba.

‘Dedale’” asegura poseer los datos de 21 millones de clientes, incluyendo nombres, documentos de
identidad y datos sensibles que se encuentran comercializando mediante una base de datos por el

valor de $1,500 USD y también donde proporciona como prueba la informacién de 1 millén de usuarios.
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https://www.e-dea.co/csirtblog/base-datos-movistar-en-darkweb

La seguridad en la IA, sus

preocupaciones y alternativas

Un informe de Arctic Wolf revela que la
inteligencia artificial (IA) y los modelos de
lenguaje (LLM) son hoy la principal
preocupacion del 29% de los lideres de
seguridad, superando amenazas como el
ransomware y el malware. A pesar de estos
temores, el 99% de las organizaciones ya
ha implementado o estd creando politicas
de uso de IA generativa (GenAl).

Dan Schiappa, de Arctic Wolf, advierte que
el entusiasmo por la IA no debe distraer de
los principios esenciales de ciberseguridad,
como la gestion de vulnerabilidades,
deteccidn y respuesta ante incidentes.

El informe también sefiala que el 70 % de las organizaciones sufrid al menos un
ciberataque grave en el dltimo afo, siendo el malware y los ataques de
compromiso de correo electronico empresarial (BEC) los mds comunes. Ademas, el
52 % reporté filtraciones de datos, reflejando una mejora en transparencia, ya que
el 97 % de los incidentes fueron comunicados.

Respecto al uso de GenAl en ciberseguridad, se destacan lecciones clave: la |IA debe
aplicarse con enfoque técnico adecuado segln cada caso, especialmente en
entornos de datos complejos. No basta con contratar expertos en IA; es
fundamental integrar conocimientos en ciberseguridad y comportamiento humano
para desarrollar soluciones efectivas. Solo con este enfoque se pueden reducir
falsos positivos y detectar amenazas reales.

Finalmente, se resalta que GenAl también representa una nueva superficie de
ataque. Por ello, la IA debe emplearse en dreas criticas como la investigacién, el
andlisis, la priorizacién y la respuesta ante incidentes. El futuro apunta hacia
modelos hibridos, combinando GenAl y aprendizaje automdatico tradicional para
hacer frente a ciberataques cada vez mdas avanzados.

Méds informacién
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https://www.e-dea.co/csirtblog/seguridad-ia-preocupaciones-ciberseguridad-estrategias

El malware Crocodilus se expandié a nivel mundial
con nuevas funciones cripto y de robo bancario

El troyano bancario Crocodilus se esta
expandiendo a nivel mundial con nuevas
campanas dirigidas a billeteras cripto y
aplicaciones bancarias, llegando ahora a

Europa y Sudameérica.

Detectado por primera vez en marzo de
2025, las primeras muestras de Crocodilus
se limitaron en gran medida a Turquia,
donde el malware se hacia pasar por
aplicaciones de casinos en linea o
aplicaciones bancarias falsificadas para

robar credenciales de inicio de sesion.

Crocodilus se centra en aplicaciones

bancarias y de criptomonedas

Una vez instalado, Crocodilus superpone
paginas de inicio de sesion falsas sobre
aplicaciones bancarias y cripto legitimas.
En Espafia, se hizo pasar por una
actualizacion del navegador y atacé a casi

todos los principales bancos.
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¢Como actia Crocodilus en los

dispositivos moviles?

Crocodilus se instala a través de un
dropper, un tipo de malware que contiene
un archivo ejecutable oculto dentro de
una app aparentemente legitima. Este
dropper logra eludir las restricciones de
seguridad de Android 13 y versiones
superiores. Una vez ejecutado, solicita
acceso al Servicio de Accesibilidad, un
permiso que le da el control completo del

dispositivo.

Recomendaciones para proteger tu Android del troyano Crocodilus

Descarga solo apps desde Google Play. Nunca instales APKs de fuentes

desconocidas.

Verifica los permisos que otorgas. Si una app pide acceso a funciones innecesarias
(como SMS o accesibilidad), es una sefial de alerta.

Activa la verificacién en dos pasos en todas tus aplicaciones bancarias o de
criptomonedas.

Més informacién
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https://www.e-dea.co/csirtblog/crocodilus-malware-bancario-expande-globalmentemente

Vulnerabilidades destacadas

CVE-2025-20282

Es una vulnerabilidad critica de maxima
gravedad en Cisco Identity Services ____
Engine (ISE) y Passive Identity Connector Ny,
(PIC) version 3.4. Permite a atacantes no |
autenticados  cargar  archivos en
directorios privilegiados y ejecutarlos
con privilegios de root, lo que provoca el Critica
control total del sistema. 10

Versiones afectadas
ISEy PIC V.3.4.

CVE-2025-47172

Microsoft Es una vulnerabilidad critica en
_:_‘:‘,\‘.&\\\\\\\\||||"f[///////._ Microsoft SharePoint Server que
- permite la ejecucion remota de codigo
por parte de un atacante autenticado.
Afecta a varias versiones de
SharePoint y se debe a un manejo

Critica .
8.8 inadecuado de consultas SQL, lo que
permite a un atacante inyectar
VersionéSaftectadas o .
Microsoft SharePoint Server 2016, C(/Dm.cmdos. m.O“CIOSOS y eJeCUtGr
2019 codigo arbitrario en el servidor.

CVE-2025-32710

Es una vulnerabilidad critica de uso Microsoft
osterior a la liberacién (use after-
lf)ree) en el componente Gateway de ‘MmmW//f?
Servicios de Escritorio Remoto (RDS) "

de Microsoft. Esta falla permite a
atacantes remotos no autenticados
ejecutar cédigo arbitrario en los
sistemas objetivo aprovechando la
gestidon incorrecta de la memoria

d ) ifi By Versiones afectadas
urante operomones espeC| ICAS ae windows Server 2022, 2019, 2016

protocolo RDS.
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Ciber incidentes
en Colombiay
enh el mundo
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Incidente cibernético en Justicia Penal
Militar y Policial

El 15 de junio de 2025, el Departamento de Justicia Penal Militar y Policial de
Colombia fue victima de un ciberataque que comprometié su infraestructura
tecnolégica a nivel nacional. Durante el ataque, los perpetradores secuestraron
informacion publica relacionada con servicios de red y comunicaciones, asi como
datos administrativos y jurisdiccionales. Los servicios digitales se suspendieron
temporalmente y los plazos judiciales en los procedimientos bajo la Ley n.° 1407 de
2010 se suspendieron hasta nuevo aviso. La entidad se disculpdé por los
inconvenientes causados por el ataque y declard6 que estaba enfocada en
restablecer los servicios lo antes posible.

Tipo de incidente: Disrupcion; secuestro con mal uso.

Mas informacion
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Mas informacion
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https://eurepoc.eu/table-view/
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https://www.linkedin.com/company/edeanetworks
https://www.instagram.com/e_deanetworks/
https://www.e-dea.co/csirt-e-dea
https://www.facebook.com/edeanetworks/
https://www.e-dea.co/

