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Vulnerabilidades en Vmware

Detalles:

El fabricante Vmware emite comunicado sobre vulnerabilidades que afectan a algunos

de sus productos.
Estas se relacionan con el desbordamiento de buffer y escalacion de privilegios
permitiendo a un actor malicioso con acceso a la red vCenter Server pueda conducir a la

ejecucion remota de codigo.
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I\ Versiones afectadas:

vCenter Server VMware Cloud Foundation
VMware Product Version CVE CVSSv3
vCenter Server 8.0 | CVE-2024-38812, CVE-2024-38813 9.8,7.5
vCenter Server 7.0 | CVE-2024-38812, CVE-2024-38813 9.8,7.5
\VVMware Cloud Foundation 5.0 | CVE-2024-38812, CVE-2024-38813 9.8,7.5
VVMware Cloud Foundation 4.0 | CVE-2024-38812, CVE-2024-38813 9.8,7.5

f-

Severidad: Critica
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Verifigue la tabla de versiones de su plataforma para determinar si
es vulnerable a estos CVE “s.

Para remediar estas vulnerabilidades instale una de las versiones de
parche enumeradas en el aviso de seguridad de VMware.

Siga la documentacion de VMware para conocer los procedimientos
y consideraciones de aplicacion de parches.
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https://support.broadcom.com/web/ecx/support-content-notification/-/external/content/SecurityAdvisories/0/24968
https://www.incibe.es/incibe-cert/alerta-temprana/avisos/multiples-vulnerabilidades-en-productos-vmware-2
https://knowledge.broadcom.com/external/article?legacyId=88287
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